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摘  要：随着电网规模的壮大和系统复杂性的增加，电网对电力通信网业务传输的安全性提出更严格的要求。

电力系统二次防护体系中，传统加密装置使用对称加密算法对通信数据进行加、解密处理。量子密钥拥有极

高的安全性，将量子密钥运用于电力通信网加密装置能够极大地提高业务传输的安全性。现有量子密钥分发

设备产生的密钥资源有限，难以保证全部电力业务数据一次一密的加密传输。因此，需要通过建立合适的业

务重要度评价方法，优先保证重要业务的保密传输。提出一种量子通信背景下，基于各个业务的传输性能指

标建立相对重要度矩阵的方法，获得电力通信网业务重要度，以开展后续的量子密钥应用策略研究。 
关键词：电力通信网；电力系统二次防护体系；量子密钥；业务重要度评价 
中图分类号：TM732        
文献标识码：A 

doi: 10.11959/j.issn.1000−0801.2019015 

Electric power communication network service importance  
evaluation method for quantum key application 

LI Guochun1, ZHANG Suxiang1, DENG Wei2, YU Zhuozhi2, ZHANG Yefeng2, ZHU Yukun2 

1. State Grid Information & Telecommunication Co., Ltd., Beijing 100761, China 
2. Beijing Guodiantong Network Technology Co., Ltd., Beijing 100070, China  
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1  引言 

随着国际安全形势的日趋严峻及全球能源互

联网战略的逐步实施，电力系统运行环境更加复

杂。电力网络作为国家关键信息基础设施，是社

会运行的“神经中枢”之一，而电力通信网作为

其支撑网络，面临较大的安全隐患，是网络安全

的重中之重。电力生产及企业经营管理业务涉及

大量敏感信息，系统运行和控制指令通过电力专

网进行交互，安全等级和实时性要求很高。传统

的对称保密系统主要包含 4 种功能，即密钥生成、

加/解密、密文传输和密钥传输。在密钥传输的过

程中，有较大的风险会被攻击者拦截。量子保密

通信技术在电力行业的应用，极大提升了数据被

破解的复杂度，任何窃听操作都会对量子态产生

干扰，导致密钥分发误码率增加，从而保障了数

据安全传输。量子保密通信以量子密钥分发技术

为基础，双方遵循通信协议，实现无条件安全的

密钥分发。量子密钥分发（quantum key distribu-

tion，QKD）系统将量子特有的“纠缠态”引入传

统保密系统中的密钥生成和密钥传输两部分。处

于“纠缠态”的一对量子在最大纠缠距离内能保

证完美纠缠，并且不会被第三者分享。因此将

QKD 系统提供的密钥运用于对称保密系统中的

纵向加密认证装置中，结合一次一密密码体制，

对网络中传输的业务数据进行实时加/解密处理，

从而提高通信安全等级。通过强化对密钥的保护以

及管理来保证站点间保密通信，防止实时控制信息

被窃取，进而提升整个对称保密系统的安全性。 

一次一密是一种体制简单且具有完全保密性

的密码体制[1]，与量子通信技术相结合可以实现

不可破译的无条件安全加密通信[2-4]。由于现有量

子密钥分发设备产生的密钥资源有限，难以保证

全部的电力业务数据经过一次一密的加密传输。

QKD 装置直接与传统虚拟专用网络（VPN）结合

无法实现电力业务精准的数据保护，降低了量子

密钥的应用效率。这主要体现在量子加密没有考

虑各个业务的差异，采用时分机制对各业务数据

采用相同的加密方式。这将导致重要的电力业务

由于密钥资源不足而得不到加密，不利于电力业

务数据的安全等级保护。因此，在量子密钥资源

有限的情况下，应优先加密电力通信网中的重要

业务。 

为了分辨出电力通信网中运行的重要业务，

量化不同业务的重要程度，从而引入电力业务重

要度。参考文献[5]中通过主观判断业务之间的相

对重要程度，使用层次分析法（analytic hierarchy 

process，AHP）来确定业务重要度。参考文献[6]

引入模糊数概念，结合 AHP 来确定电力业务重要

度。参考文献[7]将业务重要度分成 3 个层面，通

过下层性能指标赋予模糊权重获得上层指标，不

断向上层赋予模糊权重，最终得到各个业务的重

要度。电力系统的业务重要度评价方法较少，大

多选择以主观因素为主的 AHP 算法，并对 AHP

进行不断优化。电力系统业务具有清晰的业务性

能指标，对时延、带宽、安全性等都有着明确的

要求。为此，本文提出一种面向量子密钥应用的

电力业务重要度评价方法，基于各个业务的通信

网客观性能指标要求建立业务相对重要度矩阵。

以业务相对重要度矩阵计算得出合理的重要度评

价，为开展电力通信业务的量子密钥应用策略研

究奠定基础，促进电网运营稳定性和信息安全等

级的提升。 

2  电力系统内的业务分类 

电力系统业务可以根据业务类型分为生产业

务和管理业务两部分，其系统安全防护总体方案

结构如图 1 所示。 

实时控制区中运行的业务系统是电力系统安

全防护的重点。其功能模块能够实现在线监控电

力一次系统。实时控制区数据传输实时性较高，

区间的数据通信采用“纵向加密”的方式，通过
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专线或 IP 地址加密装置在实时 VPN 上进行传输。 

非控制生产区中运行的业务系统是电力安全

稳定生产的必要因素，其功能模块能够保持在线

运行但不能控制电力生产，通过专线或 IP 地址加

密装置在非实时 VPN 上传输。该区内的业务主要

包括电网运行监测及辅助支撑业务，包括电能量

计量系统、变输电线路监控、调度交换系统、GIS

系统、配电运行监控、调度数据多级协同并行计

算、机器人巡检、在线安全分析等。 

生产管理区中的业务包括保信管理、通信网

管、电力市场运营、调度生产管理等业务系统。

管理信息区主要包括人力、财力、物力资源管理、

调度交换系统，行政电话会议系统，应急指挥系

统等。 

根据图 1 电力二次系统安全防护要求，安全

区Ⅰ和Ⅱ组成的大区通过专用的隔离装置与安全

区Ⅲ和Ⅳ组成的大区分开，实际实现效果近似或

达到物理隔离。 

3  基于传输指标要求的电力业务重要度评估 

由于业务的重要程度不同，为了量化各个业

务的重要程度，引入电力业务重要度作为指标。

攻击网络中节点或边对承载业务的影响不能仅使

用业务的数量表示，不同的业务有着不同的重要

度，需要建立合适的电力业务重要度评估方法评

估各类业务。使用合适的业务重要度以及统计得

到的业务数量才能定量表示受攻击后对电力通信

网的整体影响。现有的电力通信网业务重要度评

价方法以专家主观评分为主，不同专家对相同业

务有不一样的重要度考量依据，这些主观因素将

影响最终的计算结果。 

性能指标能直观体现业务对电力通信网传输的

要求，如时延、误码率等。对性能指标越严苛的业

务越重要。本文将部分性能指标定义为特征性能指

标，这些指标能够客观反映出业务的重要程度。接

着使用性能指标替代了专家打分，量化业务在指标

 
图 1  电力二次系统安全防护总体方案框架 
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上的差异性，计算得到最终的业务重要度。 

选 取 特 征 性 能 指 标 的 集 合 { },nK k=  

1,2, ,n N= ，选取需要进行业务重要度评价的业

务组成一个业务集 { }, 1,2, ,iB b i I= = ，将业务 bi

对特征性能指标映射到正整数域，得到指标 kn下

的重要值 si(kn)，si(kn)∈{1,2,…,
nkS } ，其中

nkS 表

示指标 kn 能够达到的最大重要值。将业务对特征

性能指标映射到整数域，即将不同业务对相同特

征性能指标进行排序，当业务 bi 对特征性能指标

要求 kn 最低时，排序值最低，对应业务 bi 对特征

性能指标 kn 的重要值 si(kn)为 1；当业务 bj 对特

征性能指标要求 kn 为次低时，对应业务 bj 对特

征性能指标 kn 的重要值 sj(kn)为 2。随着不同业

务对传输指标 kn 要求的提高，业务对特征性能

指标的重要值也随之提高。依此类推，当特征

性能指标个数为 N、业务类型总数为 I 时，可

以得到 N 个 1×I 的重要值序列，每一个序列中

最小值为 1，序列的每一位表示业务对特征性

能指标映射的值。针对任意一个特征性能指标

重要值序列，比较两个不同的业务就能得到不

同业务在同一个特征性能指标 kn 下的重要值矩

阵 ( )nkZ ： 

 

( ) ( ) ( )
11 12 1
( ) ( ) ( )

( ) 21 22 1

( ) ( ) ( )
1 2

n n n

n n n
n

n n n

k k k
I

k k k
k I

k k k
I I II

z z z
z z z

Z

z z z

⎡ ⎤
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

 （1） 

其中， ( )nk
ijz 表示业务 bi 和 bj在指标 kn 下的比较结

果。若在指标 kn 下 bi比 bj 重要，则 ( )nk
ijz =1；若 bj

比 bi 重要，则 ( )nk
ijz =0。当 i=j 时，表示两个相同

的业务比较重要程度，无实际意义，故令 ( ) 0nk
ijz = 。

当 i≠j 时有： 

 ( )

1 , ( ) / ( ) 1

0.5, ( ) / ( ) 1

0 , ( ) / ( ) 1

n

i n j n
k

ij i n j n

i n j n

s k s k

z s k s k

s k s k

⎧ >
⎪

= =⎨
⎪ <⎩

 （2） 

每一个性能指标下有一个相对重要值矩阵，

那么指标集合 K 中的 N 个性能指标就有 N 个相对

重要值矩阵，将这些矩阵累加得到矩阵 A，其矩 
阵元素为 aij，由 ( )nk

ijz 表示为： 

 ( )

1

n

N
k

ij ij
n

a z
=

= ∑  （3） 

对矩阵 A 进行求和运算，第 i 行元素求和结

果表示 bi 对其他业务的综合相对重要值 sum
ia 。选

取效益型归一化函数 f(z)对 sum
ia 进行处理，得到归

一化重要值。 sum( )if a 的最小值为 0，表示与其他

业务相比，该项业务的重要度最低而不是业务没

有用处。为了消除影响，将归一化后的重要值代

入区间映射函数 Q 中，得到区间上的业务 bi 重要

度评价值 Qi。效益型归一化函数 f(z)以及 Qi计算

式如下： 

 min

max min

( ) z zf z
z z

−
=

−
 （4） 

 sum sum( ( )) ( )(1 )i i iQ Q f a f a X X= = − +  （5） 

式（5）中，X 为可调系数，其取值范围为(0,1)，

通过区间映射函数能使计算后的业务重要度值映

射到[X,1]上，并且 X 的取值不会影响原有的业务

重 要 性 排 序 。 假 设 有 业 务 bi 和 bj ， 有
sum sum( ) ( )i jf a f a> ，业务 bi 比业务 bj 重要。使用

区间映射函数后 sum sum( ) ( )i jf a f a> 依然成立，不会

出现 sum sum( ) ( )i jf a f a< 的情况。主观确定系数

X=0.1。 

4  实例分析 

本文选取部分电力业务进行重要度计算以及

排序，使用基于传输指标要求的业务重要度评估

算法得到各个业务的重要度排序，结合实际情况

验证电力业务重要度评价方法的合理性。表 1 为

本文选取的电力业务、性能指标以及性能指标下

业务对应的重要值。量子通信的背景下，传输的

信息或密钥都是不可被窃取的，其无条件安全的

特性使得各个业务的安全性都很高，所以不将安

全性列入选定的特征指标集合中。 
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表 1 中业务数据利用率是指该项业务在时间

和共享密度上的利用率，是业务发送频次与业务

信息在多个系统中共享强度的综合考虑指标。使

用表 1 中各个业务下的重要值矩阵，叠加为矩阵 A

后再经过行求和、效益型归一化以及映射处理后

得到业务重要度值，见表 2。 

表 2  业务重要度计算结果 

电力业务 重要度 

厂站数据采集 1 

主站间计算机通信 1 

变电站告警直传及远程浏览 0.56 

消息邮件服务 0.47 

广域代理服务 0.77 

广域向量测量 0.86 

通信子站数据采集 0.49 

故障录波采集 0.27 

电量数据采集 0.38 

雷电监测系统 0.17 

变电站视频监视 0.24 

行政电话 0.1 

表 2 中，厂站数据采集以及主站间计算机通

信属于生产控制区，业务系统对电力生产稳定

进行起着关键作用。所以这两项业务的特征性

能指标要求都采用最高规范，重要度最高。广

域向量测量主要利用 GPS 同步时钟技术，对电

压相角进行监视，并将相角信息传输至调度中

心，调度员处理电压相角信息后，对系统进行

稳定控制并继续监视，对电网稳定运行起着关

键作用。消息邮件服务在 4 个大区中都存在，

本文中将它统一划分到安全区 I，该项业务对实

时性、误码率的要求不高，也从侧面指出该项

业务的重要度较低，但该业务在 4 个大区中都

有部署，并负责传递区内所有的消息邮件，所

以其重要度应保持在中游水平。故障录波能通

过电气量的改变判断动作的合理性，对时延的

要求最低，所以重要度水平偏低。雷电监测系

统、变电站视频监视与行政电话一般不会对电

力系统的生产、控制产生影响，与表 2 中其他

业务相比，重要度更低。 

表 1  选取的业务、指标以及对应的重要值 

电力业务 
指标要求与对应重要值（未归一化） 

时延 误码率 带宽需求 安全区 实时性 业务数据利用率

厂站数据采集 ≤10 ms，7 ≤10−8，4 2 Mbit/s，4 Ⅰ，4 高，3 高，3 

主站间计算机通信 ≤10 ms，7 ≤10−8，4 2 Mbit/s，4 Ⅰ，4 高，3 高，3 

变电站告警直传及远程浏览 秒级，2 ≤10−6，3 2 Mbit/s，4 Ⅰ，4 中，2 中，2 

消息邮件服务 秒级，2 ≤10−5，2 64 kbit/s~2 Mbit/s，3 Ⅰ，4 低，1 高，3 

广域代理服务 ≤100 ms，5 ≤10−6，3 2 Mbit/s，4 Ⅰ，4 高，3 中，2 

广域向量测量 ≤30 ms，6 ≤10−8，4 2 Mbit/s，4 Ⅰ，4 高，3 中，2 

通信子站数据采集 ≤100 ms，5 ≤10−6，3 64 kbit/s，2 Ⅱ，3 中，2 中，2 

故障录波采集 ≤15 min，1 ≤10−5，2 64 kbit/s，2 Ⅱ，3 中，2 中，2 

电量数据采集 秒级，2 ≤10−6，3 64 kbit/s，2 Ⅱ，3 中，2 中，2 

雷电监测系统 ≤250 ms，3 ≤10−5，2 64 kbit/s 以下，1 Ⅲ，2 中，2 低，1 

变电站视频监视 ≤150 ms，4 ≤10−3，1 64 kbit/s 以下，1 Ⅲ，2 中，2 中，2 

行政电话 ≤250 ms，3 ≤10−3，1 64 kbit/s 以下，1 Ⅳ，1 低，1 中，2 
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5  结束语 

在电力业务重要性评价中，各个特征指标的

要求是客观定量完备的，不会随着个人的主观意

识发生变化，使用客观的特征指标能够保证业务

重要度的准确性。实例分析中得到的业务重要度

切合实际，验证了重要度计算方法的合理性。使

用合理的电力业务重要度评价结果，选择重要的

电力业务进行量子加密通信以节省有限的密钥资

源，建立量子通信背景下不同量子密钥应用场景，

为电网的稳定、安全运行以及后续量子密钥应用

策略研究提供一定理论基础。 
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